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一、功能简介
[bookmark: _超级眼功能简介]超级眼功能简介
超级眼电脑监控系统，是用于公司电脑管理、局域网管理的软件，对电脑屏幕监控，还能对用户上网行为进行管理。同时可对文件安全进行保护，透明加密防止公司文档，设计图纸非法外传。
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二、软件安装与配置
[bookmark: _1、运行环境][bookmark: _Toc449369865][bookmark: _Toc449370082][bookmark: _Toc449370030]1、运行环境
1.1硬件要求
最低配置：CPU：Intel I3以上；内存：1G；硬盘：20G以上；
推荐配置：CPU：Intel I5； 内存：2G；硬盘：200G以上；
[bookmark: _Toc23382]  1.2软件要求
支持操作系统：Windows：XP/Vista/Win7/Win8/Win10。
支持32/64位操作系统。

2、安装管理端
  “管理端”安装在管理员的电脑上。在安装包内找到“管理端”，双击打开；
[image: ]
管理端
  点击“继续”；
[image: ]
  点击“浏览”自行选择安装目录，点击“继续”；
[image: ]
[bookmark: _Toc449370031][bookmark: _Toc449369866][bookmark: _Toc449370083]  点击“安装”。

[bookmark: _Toc8812]3、安装员工端
“员工端”安装在员工的电脑上。在安装包内找到“员工端”，双击打开；也可不填——点击“确定”
[image: ]
员工端
在编辑框里输入管理端电脑的IP，这样员工端将可以主动连接到管理端。如果此项留空也没关系，在管理端只要点击一下主界面的“扫描”按钮，同样可以自动扫描到所有员工端电脑。（查询本机IP的方法：在 开始>运行 窗口，输入 cmd进入命令行窗口，输入ipconfig 命令即可看到）
填写完之后，点击“安装”；
[image: ]
  点击“确定”，安装完成。
[image: ]
[bookmark: _Toc10985][bookmark: _Toc449369867][bookmark: _Toc449370032][bookmark: _Toc449370084]安装完成后软件将完全隐藏起来，在电脑桌面，开始菜单以及任务管理器等任何地方都无法发现软件程序。
    4、连接
自动扫描：点击“扫描”按钮后，软件将自动搜索局域网内所有安装了员工端的电脑，并自动连接。如果有个别电脑连接不上，请检查软件是否被防火墙拦截了网络访问（软件经过微软签名认证，正常情况下都不会被拦截的）。
[bookmark: _Toc449370033][bookmark: _Toc449370085][bookmark: _Toc449369868][image: IMG_256]

[bookmark: _Toc22666]5、设置
开机启动运行:设置该项后,每次开机管理端将会自动启动。
启动后自动搜索局域网主机:管理端每次运行时会自动搜索局域网的员工端主机，如果有新的员工端将会自动添加。
登录软件需要密码:设置软件的运行密码，防止他人非法使用。
分组连接密码：管理端和员工端的连接密码必须一致。
[bookmark: _Toc449370086][bookmark: _Toc449369869][bookmark: _Toc449370034][image: ]

[bookmark: _Toc20862]6、右键菜单说明
    添加分组：可以添加新的分组，以方便管理用户。移动到：把选中的用户移动到相应的分组里
重命名主机：默认是以计算机名称作为用户名的，您可以自行修改
删除主机：删除掉无效的用户,只有用户不在线时可以删除。
远程卸载：远程卸载掉该员工端。卸载后如果要恢复监控，您必须再次安装员工端。
[bookmark: _Toc237][bookmark: _Toc449370035][bookmark: _Toc449370087][bookmark: _Toc449369870][image: ]
三、基本功能：实时监控
（了解员工使用电脑时正在做什么）
[bookmark: _Toc449369871][bookmark: _Toc449370088][bookmark: _Toc12077][bookmark: _Toc449370036]1、实时监控
实时监控系列功能，可以让管理者及时了解所有员工动向，可通过实时桌面监控，或者多画面桌面监控可以了解员工当前的电脑桌面情况。通过摄像头监控或者多画面摄像头监控可以查看员工摄像头的情况。实时了解员工和公司工作的一切情况。
[bookmark: _Toc298241513][bookmark: _Toc313958030][bookmark: _Toc313958061]①实时屏幕监控：可监控员工当前桌面的实时画面，员工的一切操作尽收眼底，还能进行远程控制。
按钮：控制目标、发送文件、屏幕拍照、全屏显示、图像质量、自动隐藏工具条
[image: ]


②多屏幕监控：可同时监控多个员工当前桌面的实时画面，默认最多支持同时显示16个员工，超过16个，可以轮循显示。
[bookmark: _Toc449370089][bookmark: _Toc449370037][bookmark: _Toc449369872][image: 多屏幕监控]
[bookmark: _Toc3193]2、实时摄像头监控
    ①实时查看被监控计算机摄像头的画面
 [image: ]
②多画面实时监控
[bookmark: _Toc449370038][bookmark: _Toc449370090][bookmark: _Toc449369873][image: ]
[bookmark: _Toc9054]3、实时流量监控
  可对员工计算机的流量进行实时监控，及时发现流量的异常情况。
[bookmark: _Toc449370039][bookmark: _Toc23941][bookmark: _Toc449370091][bookmark: _Toc449369874][image: 实时流量监控]
四、基本功能：历史监控记录
（了解员工做过什么）
[bookmark: _Toc449369875][bookmark: _Toc449370040][bookmark: _Toc449370092][bookmark: _Toc20737]1、程序运行记录
详细记录用户电脑上软件的使用时间，包括启动与结束时间。
[image: ]
[bookmark: _Toc449370041][bookmark: _Toc449370093][bookmark: _Toc449369876][bookmark: _Toc30056]2、聊天监控记录
能监控员工使用聊天工具聊天的内容（支持QQ、旺旺、SKYPE等常见聊天软件），并可根据需要监控某些聊天软件，避免员工上班浪费过多时间在闲聊上。
[bookmark: _Toc449369877][bookmark: _Toc449370042][bookmark: _Toc449370094][image: ]
[bookmark: _Toc7567]3、屏幕监控记录
可以对员工计算机屏幕画面进行记录，再现员工之前在计算机上的一举一动。
屏幕记录：启用屏幕截图功能，可自定义设置智能截图模式，截屏时间间隔，和是否全屏截取，图片质量设置。
屏幕录制：启用屏幕录制功能，可以自定义设置录像操作、录像屏幕缩放比例、录像帧数、录像文件大小、录像质量等。
[bookmark: _Toc449369878][bookmark: _Toc449370095][bookmark: _Toc449370043][image: ]
[image: ]
[bookmark: _Toc28467]4、网址记录
在“行为审计”中查看“网址记录”，详细记录员工上网行为记录，各种浏览器的网页访问记录：网页标题、网址、访问时间，方便管理者考察。
[bookmark: _Toc449370044][bookmark: _Toc449369879][bookmark: _Toc449370096][image: ]
[bookmark: _Toc15722]5、文件操作监控记录
记录用户电脑上所有的文件操作，包括创建，删除或复制文件，移动等。
[image: ]
[bookmark: _Toc449369880][bookmark: _Toc449370097][bookmark: _Toc25869][bookmark: _Toc449370045]6、U盘使用记录
记录U盘和U盘里文件的使用记录。
[image: ]
[bookmark: _文件外发记录][bookmark: _Toc449369882][bookmark: _Toc449370099][bookmark: _Toc449370047][bookmark: _Toc15743]7、文件外发记录
启用文件外发记录功能，也可以自定义设置需要禁止、记录的程序，
  自动记录客户端电脑的文件外发行为，包括外发的源文件、大小、操作时间等。 
[image: ]
8、其他：开关机记录、键盘记录、剪贴板记录、报警记录等
以下记录在“历史记录”、“行为审计”中查看。
开关机记录：记录员工端用户名，开关机的时间，运行时间，精确到秒。
键盘记录：记录所有键盘输入的窗口标题、内容、时间、程序路径，点击某一条可查看输入内容详情。
剪贴板记录：记录员工端使用剪贴过的内容及其时间。
报警记录：查看全部的报警记录，记录警报内容操作、文件路径、消息内容、记录时间、报警截图。
[bookmark: _9、录像回放记录]9、录像回放记录
记录时间、报警截图录像回放记录，可在“历史记录”中，“录像回放”在对应网络环境远程查看录像回放。可在线观看录像视频，也可以把视频下载下来。
[bookmark: _Toc16804][bookmark: _Toc449369883][bookmark: _Toc449370100][bookmark: _Toc449370048][image: ]
五、基本功能：软硬件限制
（对员工上网行为进行限制）
管理者可根据需要，限制员工的某些软件能否运行，或者某些硬件外设是否允许——让员工上班时间只能做与工作相关的事情，提高工作效率，保证企业利益安全。
[bookmark: _Toc2116][bookmark: _Toc449370101][bookmark: _Toc449370049][bookmark: _Toc449369884]1、程序限制
程序限制：管理者可以设置被控端禁止运行的程序，常用的程序可以勾选设置，有特殊需要可以自行添加。设置完后，可以选择应用，或应用到多用户。
[image: ]
[bookmark: _Toc29485]2、网页访问限制
启用网址白名单：只允许访问白名单内的网址；启用网址黑名单：黑名单以外的网址都可访问。提示：黑名单和白名单，根据需要选择一种设置即可。
[bookmark: _Toc449370050][bookmark: _Toc449369885][bookmark: _Toc449370102][bookmark: _Toc3656]3、U盘限制
U盘限制：可对U盘、移动硬盘进行禁用，以避免员工使用与工作无关的计算机设备。
[bookmark: _Toc449370103][bookmark: _Toc449370051][bookmark: _Toc449369886][bookmark: _Toc8418][image: ]
六、基本功能：计算机管理与安全
（远程管理员工的计算机）
    超级眼为管理者提供强大的远程计算机管理功能，全面管理员工计算机。
[bookmark: _Toc449370104][bookmark: _Toc449370052][bookmark: _Toc449369887][bookmark: _Toc5891]1、远程文件管理
超级眼的文件管理功能，不仅可对员工文件进行远程复制、删除、移动、重命名等操作，还可以上传、下载，为批量下载员工端文件到管理端提供便利。
[bookmark: _Toc449370105][bookmark: _Toc449370053][bookmark: _Toc449369888][image: ]
[bookmark: _Toc24001]    2、软、硬件管理
    在“系统信息”中，可以看到“进程列表”“服务信息”“软件列表”“硬件列表”。  
进程列表：查看员工当前正在运行的进程，并可以结束选中的进程。
服务信息：详细的服务名称、服务名称、路径、描述、启动类型。
软件列表：详细显示员工端安装的所有软件信息。
硬件列表：详细显示员工端的所有硬件信息。
[bookmark: _Toc449370106][bookmark: _Toc449370054][bookmark: _Toc449369889][image: ]
[bookmark: _Toc13656]3、系统命令
    系统命令功能，不仅可以对选中的员工端进行关机、重启、注销等操作，还可以向选中的员工端发送广播消息。
[image: ]

[bookmark: _Toc449369890][bookmark: _Toc571][bookmark: _Toc449370055][bookmark: _Toc449370107]七、基本功能：实时报警
（对员工的敏感操作实时报警——全力保护企业利益）
在“限制设置”中可以设置报警，设置后，如有违规操作，会自动报警。
1、 [bookmark: _Toc14308][bookmark: _Toc449370108][bookmark: _Toc449370056][bookmark: _Toc449369891]插入U盘报警
[bookmark: _Toc449369892][bookmark: _Toc449370057][bookmark: _Toc10225][bookmark: _Toc449370109]2、拷贝带走报警
[bookmark: _Toc449370058][bookmark: _Toc449369893][bookmark: _Toc449370110][bookmark: _Toc7581]3、硬件变动自动报警
[bookmark: _Toc449370059][bookmark: _Toc449370111][bookmark: _Toc449369894][bookmark: _Toc16464]4、自定义报警（敏感关键字设置）

[image: ]
[bookmark: _Toc3462][bookmark: _Toc449369895][bookmark: _Toc449370060][bookmark: _Toc449370112]八、超级眼监控软件优势
[bookmark: _Toc449370061][bookmark: _Toc449369896][bookmark: _Toc449370113][bookmark: _Toc1189]1、功能强大
    软件同时适用于局域网（内网）和非局域网（外网）。从员工端开机那一刻开始，全方位实时监控其全部操作，并记录下来以便查看，还能对员工端进行远程控制、限制、设置敏感操作报警等。超级眼的功能主要体现在六个方面：实时监控、历史记录、操作限制、远程管理、文档安全、敏感操作报警。
[bookmark: _Toc449369897][bookmark: _Toc449370062][bookmark: _Toc449370114][bookmark: _Toc18168]2、更加安全 
[bookmark: _Toc449370115][bookmark: _Toc449370063][bookmark: _Toc449369898]软件通过了公安部信息安全产品检测中心的检测，并且对软件产生的数据进行了加密处理，请放心使用。
[bookmark: _Toc32032]3、隐蔽监控
[bookmark: _Toc449370116][bookmark: _Toc449370064][bookmark: _Toc449369899]软件安装之后，完全隐蔽运行。员工端毫无察觉，无法发现，更无法删除和卸载。
[bookmark: _Toc18097]4、安装简单
你不需要专业，只需要放心。无论内网还是外网，软件的安装和连接流程都非常简单，不需要其他辅助工具。第一步，在员工电脑上安装员工端；第二步，在管理员电脑上安装管理端；第三步，扫描，自动连接。
[bookmark: _Toc15249]5、适应性强
软件的适应性很强，对电脑的配置要求低，一般电脑都能正常运行。经过专业严格的测试，在WIN10/WIN8/WIN7/Vista/2003 Server/XP系统下都能正常地运行。
[bookmark: _Toc26408]6、售后保证
提供7*24h售后服务与技术支持，电话咨询、QQ在线咨询、远程协助皆可。
[bookmark: _Toc2287][bookmark: _Toc449370065][bookmark: _Toc449370117][bookmark: _Toc449369900]
九、常见问题
[bookmark: _Toc449370066][bookmark: _Toc449369901][bookmark: _Toc449370118][bookmark: _Toc11369]1、软件是免费的吗?
答：不是的。超级眼是一款收费软件，试用版只能连接5台电脑，试用7天，到期后将不能使用。如果您喜欢这款软件，请购买正版，我们将竭诚为您服务。
[bookmark: _Toc449370119][bookmark: _Toc449370067][bookmark: _Toc449369902][bookmark: _Toc1085]2、被监控电脑能否发现监控软件，员工是否可以自己删除？
答：超级眼软件运行在系统底层，员工是无法发现的，当然也就没法删除了。如果您需要卸载员工端的监控软件,请您在管理端进行远程卸载，被监控端是无权卸载的。
[bookmark: _Toc449369903][bookmark: _Toc449370120][bookmark: _Toc24555][bookmark: _Toc449370068]3、在本地硬盘搜索,或者在任务管理器上, 能否看到员工端软件的进程？
答：不能，员工端软件是完全隐蔽运行的。软件采用驱动底层防护技术，因此软件 在电脑硬盘上是完全隐藏的，在任务管理器上也是无法看到的，您可以放心使用！
[bookmark: _Toc449370121][bookmark: _Toc449370069][bookmark: _Toc26001][bookmark: _Toc449369904]4、如何卸载员工端？
答：员工端是不能自行卸载的，必须在管理端卸载掉员工端。操作方法：运行管理端软件，在左侧的电脑列表里，右键点击相应的员工端电脑，然后选择“远程卸载”菜单。
[bookmark: _Toc449369905][bookmark: _Toc449370070][bookmark: _Toc449370122][bookmark: _Toc1024]5、软件能否监控外网，如果是在不同网段能否监控？ 
答：可以的。超级眼分为内网版以及外网版，内网版只能在同一个局域网使用，外网版则可以连接到任何电脑上。购买时请与我们销售人员说明需要外网版即可。
[bookmark: _Toc449369906][bookmark: _Toc449370071][bookmark: _Toc449370123][bookmark: _Toc28224]6、软件对电脑的配置有什么要求？
答:一般电脑即可，软件对硬件性能要求很低。 硬件方面:最低配置：PII500 内存：64M，硬盘：1G，操作系统支持：Windows所有系统。
[bookmark: _Toc449370124][bookmark: _Toc449370072][bookmark: _Toc9161][bookmark: _Toc449369907]7、 软件对资源占用情况如何？ 
答：软件经过大量测试与全面优化，在最低单核机器配置下测试，CPU占用为1%以下，内存占用率 2% 以下。因此您完全不用担心软件对系统资源的占用问题。
[bookmark: _Toc449370073][bookmark: _Toc6015][bookmark: _Toc449370125][bookmark: _Toc449369908]8、这款监控软件会被杀毒软件报毒吗？ 
答：超级眼局域网监控软件是我司自主研发的监控系统，专用于内网监控管理的软件系统，不是病毒。另外，软件均采用微软颁发的数字证书进行认证 ， 只要是从我司购买的正版软件，所有杀毒软件厂商都会一律放行，不会报毒。若您仍遇到报毒的情况，很可能您下载的并非正版软件，请与我司工作人员联系：0755-86314281
[bookmark: _Toc449369909][bookmark: _Toc27612][bookmark: _Toc449370074][bookmark: _Toc449370126]9、对公司内部机器的联网速度会不会有影响？ 
答：正常运行时我们的软件对公司内部计算机的联网速度不会有任何影响，只有在管理者察看员工监控记录或者实时监控时才会有数据传输，但由于传输的数据很小并且是经过压缩优化的，所以这点影响是可以忽略不计的。
[bookmark: _Toc449370127][bookmark: _Toc449370075][bookmark: _Toc449369910][bookmark: _Toc23289]10、你们的软件需要硬件支持吗? 
答：我们的软件不需要额外的硬件设置以及网络设置 ,我们属于纯软件构架的。任何机器都可以作为超级眼监控的管理端，无需使用专业的服务器。网络环境也无要求，对等网，多网段等环境下都可以使用。
[bookmark: _Toc449370128][bookmark: _Toc449370076][bookmark: _Toc6391][bookmark: _Toc449369911]11、我已经分别运行了超级眼监控的管理端和员工端，为什么在管理端看不到一台员工端机器呢？ 
答：管理端软件启动时， 默认会自动搜索局域网的员工端电脑，若员工端已经安装了则会被自动连接上。如果一直检测不到，请检查：1.管理端与员工端是否属于同一网络，即是否连接着同一个路由。 2.管理端电脑和员工端电脑能否相互ping 通（在运行窗口输入对方电脑IP，命令如： ping 192.168.x.x） 3.杀毒软件是否拦截了软件的网络访问，尝试退出杀毒软件。 如果仍不能解决，请立即与我们的客服联系，我们将第一时间为您解决，全国统一热线：4000-186-360
[bookmark: _Toc449370077][bookmark: _Toc3370][bookmark: _Toc449369912][bookmark: _Toc449370129]12、局域网版与网络版有什么区别？
答：局域网版只支持在同一个内网(可以理解为连接着同一个路由)上的电脑，电脑只要在同一个局域网并且安装了员工端就能自动连接。
网络版采用网络方式进行连接。管理端运行时首先会自动把其电脑IP提交到服务器，员工端会自动连接到服务器并获取管理端的IP地址，然后再进行连接。不管员工端的网络环境如何，只要电脑安装了网络版的员工端， 都可以自动被管理端连接。功能上网络版与局域网版是完全一样的，唯一不同的只是验证方式。
[bookmark: _Toc449370078][bookmark: _Toc449369913][bookmark: _Toc449370130][bookmark: _Toc30074]13、售后支持是怎样的？
答：电话支持服务：为用户提供至多7*24小时的售后客服热线以支持技术问题咨询及故障诊断； 
即时通讯工具在线服务：提供QQ、MSN等即时通讯工具方式的在线支持服务；
Email咨询解答：提供响应快速的Email咨询答疑； 
远程侦测服务：工程师经用户授权后，采取远程登陆方式，主动快速的侦测排查故障情况。
[bookmark: _Toc449370131][bookmark: _Toc449369914][bookmark: _Toc449370079][bookmark: _Toc16256]14、软件可以在 WIN10/WIN8/WIN7/Vista/2003/XP  这些系统上使用吗?
答：可以的，软件已经经过严格的测试，在这些系统下都能正常地运行。


[bookmark: _Toc9084]附录：功能列表
	①
实时监控
	屏幕监控
	员工的屏幕操作一览无余
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	实时查看流量使用情况

	②
历史记录
	屏幕录像
	可以设置开机自动录像
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	文件操作记录
	记录对文件的所有操作，包括新建、删除、拷贝、重命名、修改等
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	邮件收发记录
	接收/发送时间、发送/接收用户信息、邮箱主题、内容、附件可以通过屏幕截图方式获取到

	③
操作限制
	程序限制
	可根据企业需要禁止运行某些程序

	
	
	禁用随身WIFI

	
	网页访问限制
	网址白名单

	
	
	网址黑名单

	
	U盘限制
	禁用光驱

	
	
	只读模式

	
	
	U盘白名单

	④
远程管理
	进程管理
	在“系统信息”中可任意结束某个进程或软件

	
	文件管理
	可直接对管理端文件进行远程操作管理，包括新建、修改、复制、删除等，可以下载员工端的文件到本地，也可上传本地文件至员工端




[bookmark: _Toc4239]关于我们
深圳市超时代软件有限公司成立于2012年，总部设于深圳，专业从事数据安全监控产品的研发和销售，致力于为个人用户与单位企业提供全面的数据安全保护方案。 (超级眼电脑监控软件是超时代软件公司旗下的主要产品，公司主站为 www.360drm.com )
超时代软件是国内较早从事加密安全领域研究的机构之一，拥有全面的信息安全产品线和解决方案，为客户提供安全、稳定、可靠的产品和服务。凭借核心研发团队多年的行业积累，超时代软件已申请多项技术发明专利，并拥有全部自主知识产权。
    超时代软件目前有多款企业级应用软件： 共享文件夹加密专家、U盘防拷贝系统、超级眼监控软件（分内网版和外网版）、视频加密器和文档透明加密系统等。 公司将始终致力于提高企业员工工作效率方面的新产品研发和推广，坚持不懈地贯彻"精品战略"思想，带给客户更多的"全新产品"。
    超时代软件专注于信息安全领域，坚持高品质、高科技、高效率的原则，先后取得软件企业、高新企业等证书，产品通过了信息安全测试部门测评，取得了著作权和产品登记证书。一直以来，超时代软件不懈努力，为企业信息化管理建设奉献出一份力量。
公司名称: 深圳市超时代软件有限公司
公司地址: 深圳市南山区高新中三道二号深圳软件园5栋2楼206室
Q Q 咨询：4000186360
联系电话: 4000-186-360                          
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